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Bevezetd

Nincsen csunya valas hangfelvétel nélkdl ...

Eletiink egyre nagyobb része lesz digitalis és egyre tobb digitdlis adat
keletkezik rolunk



Vazlat

Altalanossagban a digitalis — és ezen beliil az Ml generalta —
bizonyitékokrdl, az ilyen bizonyitasok szakértGi természeti
sajatossagairdl — hogy atlassuk a nehézségeket és a megoldasokat.

Ezt kovetben: kik lesznek a bizonyitékok forrasa sulyponti szerepl6k a
kdzeljovbben?

(EInézést, de a bizonyiték szot hétkoznapi értelemben hasznalom, néha
bizonyitasi eszkoz jelentéssel...)



A kérdések (amire nem adok valaszt)

Kell-e félnunk a digitalis bizonyitékoktol, f6leg ha egy Ml generalta?
Konnyebb vagy nehezebb-e hamisitani?

Lassul-e attol a per, ha sok ilyen lesz, vagy éppen gyorsul?

Artani fog-e ez a kdzvetlenség elvének az eljarasjogban?

Muszdj lesz ezekre mindig igazsagugyi szakért6t megkeresni, nem
lehetne-e ezt valami dobozzal megoldani?

Lesz elég szakértonk?



Mitél digitalis?

|II

,diszkrét informaciokbal all” = Claude Shannon 1948-as m(ivében a
kommunikacio alapegységévé tette a bitet: véges szamu, egyértelm(
allapot egyike.
The choice of a logarithmic base corresponds to the choice of a unit for measuring information. If the
base 2 1s used the resulting units may be called binary digits, or more briefly bits, a word suggested by
J. W. Tukey. A device with two stable positions, such as a relay or a flip-flop circuit, can store one bit of

information. N such devices can store N bits, since the total number of possible states is 2" and log, 2V = N.
If the base 10 is used the units may be called decimal digits. Since

log, M = log;y M/ log,2
= 3.3210g1()M,

A digitalitas lényege: a valosag leképezése véges, megszamlalhato,
megklulonboztethetd jelekre.



A diszkrét kodolas harom hétkdznapi ,csodaja”

1. A tokéletes masolat (magndkazetta vs. CD: a digitalis fajlok
veszteségmentesen, korlatlan alkalommal masolhatoak, az utolso bit is
azonos marad)

2. Fizikai helytdl vald fuggetlenség (ugyanazt az iratot, fényképet vagy
felvételt egyidejlileg nézheti valaki Budapesten és Tokioban; nincs
szukség arra, hogy a ,,példanyt" fizikailag odavigytik)

3. A hozzaférhet8ség elvi korlatlansaga (megfelel jogosultsagokkal
barhonnan, barmikor lekérdezhetd, akarhany példanyban) és az
akadalymentesités ,elvi” lehet6sége



Miért gondoljuk, hogy a digitalis bizonyitékot

konnyebb hamisitani?

Ha a tarolt informacio diszkrét, akkor milyen fizikai nyoma lesz a
megvdltoztatdsanak? (Papiralapu okirat hamisitasanal ott marad a
vakaras nyoma, mas kézjegy; analdg hangfelvétel esetén kattanas).

Egy digitalis fajl esetében a modositott valtozat
,megkulonboztethetetlennek" tlinhet az eredetitdl, hiszen mindkettd

nullak és egyesek sorozata.

Ha egy MI néhany masodperc alatt képes egy valosagh(, de soha nem
|étezett felvételt generalni — mennyire bizhatunk barmiben, ami

,digitalisan" kerul elénk?



Informacios aszimmetria problémaja

A szakértdn kivil nem minden fél fér hozza a teljes digitalis adathoz,
csupan atalakitott, tomoritett, rossz felbontasu kivonatot kapnak.

A bizonyiték fontos részei csak a szakért6 szamara hozzaférhetd, neki is
vizsgalattal.

A forrasok nincsenek , kiegyenlitve": nem férhet a forrashoz vagy azt
biztositd entitashoz barki (vagy nem egyenl6 feltételekkel)



A valosagban semmi sem csak ,, digitalis”

a proveniencia ereje

Mindig vannak tovabbi részletek

A digitalis bizonyitéknak van egy provenienciaja, az életut minden
allomasan rengeteg adat keletkezik.

A kezuinkbe kerul6 halmaz az ezekb6l epulé konkrét folyamat
eredmeénye

Ha tudjuk, hogy a felvétel hogyan, hol, mikor és mivel készult, akkor
mar nem csak egy digitalis bizonyitékrol van sz6: vannak metaadatok,
és egy letrehozo miszaki folyamat, aminek 6sszhangban kellene lennie

Ha ez hianyzik: sérult vagy manipulalt



Az igazsagugyi szakértd szerepe

Egy jO szakértb érti az eredeti folyamat miikodését: 6ssze tudja hasonlitani,
hogy mennyiben van 6sszhang az el6ttink [évd bizonyiték és a leirt folyamat
kdzott.

Ha a legaprobb részletekig ismeri, hogy a hang- és képfelvevd eszk6z miként
muUkodik — miként lesz egy analdg jelenséq digitalizalva, szoftveresen
dtalakitva, tarolva és tomoritve —, megalapozottan tud valaszolni a valddisag
kérdéseire.

O tudja, mit kell keresni, milyen mddszerek milyen valészin(iséget alapoznak
meg, miként kell helyesen megbrizni a bizonyitékot, és milyen atalakitasok
jelentenek potolhatatlan informaciovesztést.

Ha a bizonyitékot ezektbl a plusz rétegektdl megfosztjuk: a
megbizhatdsagatol, meggydz06 erejét veszti el
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Deepfake

Ugyanezek a szempontok buktatjak le a deepfake-ket is

A ,valosagh(” kep- és videdgenerald eszkozok célja nem a hamisitas,
ezért igazsagugyi szakért6ket megtévesztd hamisitasra nem alkalmasak.



Cheapfake (szerkesztés)

X
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Deepfake (szintézis)

Integritas sériil - a fajl megvaltozott
a rogzités ota.

Forras hianyzik - szintetikus “eredeti”,
a proveniencia hamis.



Peldak

Nézzunk néhany példat a European Network of Forensic Science
Institutes (ENFSI) példatarabadl:

£
s
A EUROPEAN NETWORK

\ ‘EN SI OF FORENSIC SCIENCE
‘ INSTITUTES



Frequency
A

A villamosenergia-haldzat 50 Hz-en zimmaog az EU-ban
Ez egyben egy masodperces idobélyeg is (de nem mindig, pl. mobil felvevé...)
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PRNU - A kamera ujjlenyomata

Konzisztens
szenzorzaj —
(eredeti)

Zajeltérés
(szintetikus)

Photo Response Non-Uniformity: minden szenzornak egyedi
zajmintazata van. A deepfake-ek eltlintetik ezt az ujjlenyomatot.
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Masolas-beillesztés csapda: természetben lehetetlen azonossag
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lgazsagugyi szakertd fontossaga, eszkozok?

Az igazsagugyi szakért6 mint intézmény fontossaga fennmarad, de
természetesen a vizsgalatok id6- és erGforras igényesek.

Van/készilt ra néhany technikai megoldas is, unids projektek:

@) ) speech

VerQ.ai


https://www.veraai.eu/posts/veraai-final-project-results
https://www.idmt.fraunhofer.de/en/institute/projects-products/projects/SpeechTrust.html

Uj digitalis hiteleshelyek?

A hagyomanyos igazsagszolgaltatason bellli intézményrendszer mellett
kialakulnak parhuzamos intézmények is, amelyek célja, hogy egyfajta
digitalis hiteleshelyek legyenek.

- bizalmi szolgaltatok
- Flock Safety és hasonlo privat biztonsagi cégek
- felh6szolgaltatok



a bizalmi szolgaltatok

Régi ismerds, de bévul a szerepkorik:
Nem csak id6bélyeg és alairo hitelesitésére alkalmas

(MindGsitett) attributumtanusitvanyok és az EUDI tarcak + megbizhato
forrasok

Korabbi kisérletek: megbizhatd helyszini koordinatakrol igazolasok
adasa (GPS/Galileo, utvonal)



Y Flock Safety

2017-ben alapitott amerikai vallalat: automatizalt rendszamtabla-
felismeré kamerarendszerek (ALPR).

Nem kizarolag renddrségeknek — hanem lakokozossegeknek, tarsashaz-
kezelb6knek, ingatlan-tulajdonosoknak is.

Napenergia + LTE = barhova telepithetd.

,2Jarmu-ujjlenyomat” technoldgia: rendszamtabla + tipus, szin, marka,
egyeb vizualis jegyek.

5000 telepilés, 49 allam, havonta 20+ milliard leolvasas ...
(integralas Amazon Ring-gel + Super Bowl reklam ...)






Felhdszolgaltatok

Nem tisztan ,,gazdasagi” a szerepuk. Konkrét nemzetallami és katonai
érdekek kiszolgaldi, akiknek kritikus politikai szerepuk is van, nem csak
nemzetgazdasagi $40 billion

Italy defense

[Bloomberg, 2026.03.01] $70 billion

France defense

$94 billion

UK defense I

$107 billion

Germany defense

— %921 billion
US defense

$650 billion

Capex spending of Alphabet,
Amazon, Meta and Microsoft




	Slide 1: A digitális bizonyíték valódisága egy átalakuló igazságszolgáltatásban
	Slide 2: Bevezető
	Slide 3: Vázlat
	Slide 4: A kérdések (amire nem adok választ)
	Slide 5: Mitől digitális?
	Slide 6: A diszkrét kódolás három hétköznapi „csodája"
	Slide 7: Miért gondoljuk, hogy a digitális bizonyítékot könnyebb hamisítani?
	Slide 8: Információs aszimmetria problémája
	Slide 9: A valóságban semmi sem csak „digitális” a proveniencia ereje
	Slide 10: Az igazságügyi szakértő szerepe 
	Slide 11
	Slide 12: Deepfake
	Slide 13
	Slide 14: Példák
	Slide 15
	Slide 16
	Slide 17
	Slide 18: Bayer-interpoláció és színszűrő-tömb (CFA)
	Slide 19
	Slide 20: Igazságügyi szakértő fontossága, eszközök?
	Slide 21: Új digitális hiteleshelyek?
	Slide 22: a bizalmi szolgáltatók
	Slide 23
	Slide 24
	Slide 25: Felhőszolgáltatók

